Baylos

BAYLOS
ACTUALIDAD

El 'modo incognito' de
Google Chrome (permite

realmente una navegacion

privada?

Helena Sassoli

Cuando deseamos navegar de forma privada con nuestro mdévil o dispositivo, solemos usar el modo incégnito de los

navegadores. No obstante, la modalidad de navegacion incégnita de Google Chrome no es necesariamente la mejor

solucion, ni la definitiva. Si leemos detenidamente la informacién que la propia Google proporciona en su web,

descubrimos que el modo incdgnito de Google Chrome no es tan privado como inicialmente puede parecer.

Internet y los servicios relacionados con la red se
estan convirtiendo en un elemento imprescindible
para nuestras vidas. Gracias a los dispositivos
inteligentes y las redes de datos mdviles cada vez
mas rapidas, es posible “estar conectados” en
cualquier lugar y a cualquier hora del dia o de la
noche. Esto permite informarse, relacionarse
compartiendo informacién con otras personas,
escuchar musica, ver peliculas o comprar en linea.
Todas dichas actividades no son “inocuas”; sino que
implican el tratamiento de una gran cantidad de
informacién y datos personales que los usuarios
aportan, de manera mas o menos consciente.

Es justo la privacidad y la seguridad en la red uno de
los aspectos que mas preocupa a los usuarios que,
cada vez mas, buscan herramientas y funciones para
tutelar sus datos en la World Wide Web, como es el
caso del “modo incégnito” de Google Chrome. O, por
lo menos, esto es lo que los usuarios han venido
pensando durante afios.

Al abrir una ventana de Google Chrome “modo
incégnito” el navegador informa que el usuario
podrd “navegar de forma privada” sin que los demds
usuarios del dispositivo vean su actividad. Es decir,
la modalidad “incégnito” evitard que el navegador
guarde el historial de su actividad en linea en el
dispositivo que utiliza el usuario, las 'cookies', los
datos de los sitios web que se visitan o la
informacién introducida en formularios.

Sin embargo, parece que este modo no es todo lo
privado que deberia ser, seglin se argumenta en una
demanda colectiva que se interpuso contra Google
en California (Estados Unidos) en la que, entre las
pruebas aportadas, se incluyen una serie de
documentos internos, incluida una circular de la
responsable de Marketing de Google dirigida al
presidente de la compafiia, publicada por la web de
Bloomberg. En dicha comunicacién la responsable de
Marketing instaba a la compafia a realizar algunas
modificaciones al “modo incégnito” para que se


https://www.bloomberg.com/news/articles/2022-10-11/google-s-incognito-inspires-staff-jokes-and-a-big-lawsuit?leadSource=uverify%20wall
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convirtiera realmente en una navegacion privada, sin
ningln tipo de rastreo de datos de los usuarios.

La privacidad y la sequridad en la
red es uno de los aspectos que mds
preocupa a los usuarios que, cada
vez mds, buscan herramientas y
funciones para tutelar sus datos en
internet.

Pero analicemos con mds detalle el motivo que dio
lugar a la demanda interpuesta contra Google, es
decir la informacién que se proporciona por parte de
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la compafifa en relacién con el “modo incdgnito”.
Para empezar, es preciso destacar que el nombre y el
icono que aparecen en la ventana de blsqueda en
incégnito - los elementos tipicos de un detective,
gafas y gorra — son, de por si elementos que pueden
ser interpretados por el usuario de una manera
incorrecta. La suma del icono y el nombre
transmiten sin duda la sensacién de estar navegando
en internet de una manera totalmente privada.

Justo debajo del icono, se sefiala que el principal uso
del modo incégnito es navegar “sin que los demds
usuarios de este dispositivo vean tu actividad” y también
que “es posible” que la actividad del usuario sea
visible por “las webs que se visitan, la empresa o
centro educativo del usuario y su proveedor de
servicios de Internet”. Pero ese “es posible”, aunque
se ajuste a la literalidad porque quizds no lo hagan
el 100% de los sitios web, en la practica significa que
el usuario en ocasiones podria estar expuesto de
forma similar a como lo estaria en la navegacion
estandar.

Ademas de las mencionadas explicaciones, existe un
enlace a Mds informacién, donde encontramos la
verdadera esencia del tratamiento de datos realizado
por Google.

En el primer apartado se informa que no se guardan
los datos de actividad en el dispositivo, pero si en la
cuenta de Google si el usuario ha accedido a ella. Por
lo que se refiere a las cookies y la informacion
insertada en formularios, se informa que las mismas
no se guardardn. Todo lo anterior, aparece redactado
de una manera no del todo clara, argumentan los
mismos empleados de Google. En lugar de
indicarnos qué usos realizara Google con los datos
de los usuarios que han accedido a la modalidad
“incégnita”, nos informa sobre lo que no realiza: no
evita que un sitio web identifique al usuario y realice
un seguimiento de su actividad; no evita que la
ubicacién y actividad del usuario sea visible para los
sitios web, institucién educativa o empleador del
usuario, asi como su proveedor de servicios de
Internet; y no evita que los sitios web muestren
anuncios en funcién de la actividad del usuario
realizada durante la sesién de incégnito y mientras
esta dure, “siempre y cuando no hayas accedido a tu
cuenta”.

El “modo incognito” no es tan
privado como lo imaginamos.

En conclusidn, antes de empezar una navegacion en
incégnito es importante leer detenidamente la
politica de privacidad del navegador especifico, para
saber qué datos seran guardados y usados para
diferentes finalidades y qué datos, por el contrario,
no se guardardn, garantizando una navegacion
privada.



